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NOMOR : PG-API.BWI 121 Tahun 2025

TENTANG
PENGGUNAAN TANDA TANGAN

Menindaklanjuti Surat Sekretaris Badan Nomor : KP.001/4/10/Set.BPSDMP/2025 Tanggal 19
November 2025 Hal Pemberitahuan Fitur Tanda Tangan Elektronik (TTE) pada Aplikasi E-
Kinerja Kementerian Perhubungan, dengan ini diinformasikan bahwa telah ditambahkan fitur
Tanda Tangan Elektronik (TTE) pada aplikasi E-Kinerja dalam rangka proses persetujuan
dokumen kinerja agar lebih cepat, efisien serta meningkatkan keamanan, keaslian,
akuntabilitas dokumen kinerja.

Sehubungan dengan hal tersebut, disampaikan kepada seluruh ASN Akademi Penerbang
Indonesia Banyuwangi untuk dapat melakukan Pendaftaran TTE dengan melakukan aktivasi
dari BsrE. Apabila terdapat kendala untuk dapat menghubungi Kepala Unit Teknik Informatika.

Demikian disampaikan untuk dilaksanakan. Atas perhatiannya diucapkan terima kasih.

Ditetapkan di : Banyuwangi

Pada Tanggal : 24 November 2025
Direktur Akademi Penerbang Indonesia
Banyuwangi,

Dr. Capt. Daniel D. Rumani, M.M., MA
NIP. 196812051991121001
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AMS PENGGUNA

INFORMASI DOKUMEN

JUDUL : Petunjuk Teknis Penggunaan AMS versi 3.0 untuk Akun Pengguna

VERSI : 3.0 TANGGAL PEMBUATAN : 24 Juni 2025

Kepala Bidang Operasional Pelayanan

DIPERIKSA St
OLEH:
ABDUL KHAFILL ZAKA, SET. MT.
Porats T, § (Mid)
Kepala Balai Besar Sertifikasi Elektronik
DISETUJUI Kozala Bala: Besar Serifikasl Ewebironis
OLEH:
JONATHAN GEAHARD T, 55T
Pombira |IV|
CATATAN VERSI DOKUMEN
Nomor Tanggal Direvisi oleh Keterangan
1 14 Desember 2022 Seks'l'PeIe'lyanan . Terbitan Pertama
Sertifikasi Elektronik
Terbitan Kedua
1.Penambahan detail proses
pada Bab IV, Bab V, Bab VI,
Bab VII, Bab VI, Bab IX, dan
Seksi Pelayanan Bab X.
2 14 Maret 2023 Sertifikasi Elektronik 2.Penambahan pranala
Formulir Perubahan Data
Pengguna.
3.Perubahan kontak Layanan
Informasi BSrE.




AMS PENGGUNA

INFORMASI DOKUMEN

CATATAN VERSI DOKUMEN
Nomor Tanggal Direvisi oleh Keterangan
e Penyesuaian nomenklatur
Balai Besar Sertifikasi
Elektronik.
3 13 Desember 2024 | Tim Manajemen Layanan * Penambahan prosedur

penanganan reset OTP dan
penanganan akun
compromised.

24 Juni 2025

Tim Manajemen Layanan

Terbitan Ketiga
e Penambahan fitur Know
Your Customer (KYC) pada
saat Pendaftaran Akun Baru,
Pendaftaran Perangkat OTP
baru dan Perpanjangan
Sertifikat Elektronik
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AMS PENGGUNA
PENDAHULUAN

Aplikasi Manajemen Sertifikat (AMS) adalah aplikasi yang
dikembangkan dan dikelola oleh Balai Besar Sertifikasi Elektronik (BSrE)

untuk melakukan proses pendaftaran, pembaruan, pencabutan dan
monitoring sertifikat elektronik yang diterbitkan BSrE. Pada AMS terdapat
beberapa role, antara lain Registration Authority (RA), Verifikator dan
Pengguna.

Dengan AMS, Pengguna dapat melakukan manajemen sertifikat elektronik
miliknya. Mulai dari pengajuan pendaftaran sertifikat elektronik,
pembaruan sertifikat elektronik, pengajuan pencabutan sertifikat
elektronik, melakukan reset passphrase sertifikat elektronik dan
memantau proses sertifikat elektronik miliknya secara mandiri.



AMS PENGGUNA

&

PERSIAPAN

Pastikan bahwa Anda sudah didaftarkan sebagai
pengguna sertifikat elektronik BSrE oleh verifikator.

Pastikan Anda sudah mendapatkan informasi akun
berupa username dan password yang digunakan
untuk log in ke Portal AMS.

Pastikan  Anda  sudah  berhasil  melakukan
pengaturan OTP di aplikasi authenticator yang
digunakan.
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AMS PENGGUNA
GAMBARAN UMUM
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AMS PENGGUNA
AKTIVASI AKUN

1. Registrasi Pengguna

e Registrasi pengguna sertifikat elektronik

dapat dilakukan dengan menghubungi
H verifikator yang terdapat di masing-masing
instansi.

e Verifikator instansi berada di unit pengelola
IT dan SDM di instansi. Sebagai contoh
Diskominfo dan BKPSDM untuk Pemerintah
Daerah kemudian Pusdatin/Pusintek dan Biro

VERIFIKATOR OSDM di K/L Pusat.

Selain melalui verifikator, pengguna yang berstatus sebagai ASN dapat
melakukan registrasi secara mandiri melalui halaman MyASN BKN di
https://myasn.bkn.go.id/ pada menu “Layanan ASN” - “Sertifikat
Elektronik BSrE".

Sertifikat Elektronik BSrE

Home > Loyenan ASN = Soiflon Beldroni DS

Sertifikat Elektronlk BSrE
wama Pagawal MAMA RSN
I FOgavE SA7E543H000005 v |
EMRa SINSN omail i nas (mail godd
{F  rome
Email BSE email.dinas dmail godd
2 Layonan Asy
Instang Ko Hadan Sibor dan Sand| Nogara
an
5 LayEnan msiansi T
i Balai Besar
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AMS PENGGUNA
AKTIVASI AKUN

2. Aktivasi Akun Pengguna

Setelah permohonan pendaftaran diproses oleh Verifikator, Pengguna
menerima pranala Aktivasi Akun untuk kebutuhan pengisian data diri
dan data kedinasan, serta pengambilan foto wajah (swafoto).

Klik pranala “Aktivasi Akun”.

Hi...
Hai Nama Pengguna

Terimakasih telah bergabung bersama kami! .

Terima kasih 1elah bergabung di Layanan Balai Besar Sertifikasi Elekironik Silakan
klik tombel berikut untuk 2hap registrasi akun Andz

Jika rombol di a1as tidak bisa dikdil, silzhkan salin dan wempel granala dibawah in
pada pramban anda,

https://bare - bsan ga.id/emailfaktivasi/

Jika terdapgat kendala, silakan hubungi kami di info bsre @bgsn.go.id atau bisa

miekalui telegram kami di (2CCBSTE_Bot

Terimzkasih,
Balai Besar Sertifikasi Elektranik

Apabila pranala aktivasi akun yang terkirim ke email sudah tidak aktif,
Pengguna dapat menghubungi Verifikator Instansi untuk mengirimkan
kembali pranala Aktivasi Akun.

Ioo



AMS PENGGUNA
AKTIVASI AKUN

Pada isian data diri, masukkan Nama Lengkap dan NIK sesuai dengan
yang tercantum di KTP. Klik “Next".

Nama lengkap hanya berisikan karakter huruf, tidak ada angka atau
karakter spesial seperti titik () atau koma (,) atau karakter spesial
lainnya. Tidak perlu memasukkan gelar pada isian Nama Lengkap.

n Data Dt 2

Data Diri

\.

Selanjutnya Pengguna mengisi data kedinasan sesuai dengan opsi
status kepegawaian yang tersedia.

ASN adalah Pegawai Negeri Sipil (PNS) dan Pegawai
ASN Pemerintah dengan Perjanjian Kerja (PPPK) yang bekerja pada
instansi pemerintah. (UU No 5 Tahun 2014)

Anggota Kepolisian Negara Republik Indonesia yang
selanjutnya disebut anggota Polri adalah pegawai negeri pada
Kepolisian Negara Republik Indonesia. (PP No 42 Tahun 2010)

Anggota
Polri

Lainnya Pegawai selain ASN ataupun Polri.




AMS PENGGUNA
AKTIVASI AKUN

Apabila memilih status kepegawaian “ASN dan Polri”, Pengguna mengisi
kolom NIP/NRP dengan Nomor Induk Pegawai (NIP) bagi ASN, atau Nomor
Register Pokok(NRP) bagi Polri. Kemudian klik “Cek NIP”, dan “Next".

i n Data Madinasan

Data Kedinasan

Silahkan pilih status kepegawakn andal

Apabila memilih Pegawai Non-ASN, pengguna mengisi lengkap kolom Unit
Organisasi, Jabatan, dan Provinsi letak kantor berada. Klik “Next".

! n Data Kecinasn

Siahkan pilin status kepegawaian andal




AMS PENGGUNA
AKTIVASI AKUN

Selanjutnya pengguna melakukan pengambilan foto wajah (swafoto) yang
digunakan untuk membandingkan foto pengguna yang terdaftar pada
Data Dukcapil. Klik “Ambil Foto” - “Ambil Foto/Capture” - "Simpan”.

Pengguna perlu menyetujui Kebijakan Privasi dan Perjanjian Pemilik
Sertifikat Elektronik dengan cara melakukan centang pada kotak
persetujuan yang telah disediakan. Mohon Pengguna dapat memahami
isi dan maksud yang tercantum pada kedua pernyataan tersebut.

Dengan melaku kan pendaftaran inf, berart] kamu telah menystuju | TR RIS oz BT ES R T e =l 2

Setelah menyetujui, tahapan akhir aktivasi akun ditandai dengan
Pengguna mengklik Submit. Selanjutnya Pengguna menerima notifikasi
bahwa tahapan pendaftaran telah selesai dilakukan.



AMS PENGGUNA
AKTIVASI AKUN

Notifikasi Aktivasi Akun dibedakan sesuai dengan mekanisme verifikasi
yang digunakan berdasarkan pilihan status kepegawaian.

Notifikasi Aktivasi untuk
Pendaftaran ASN/Polri

Notifikasi Aktivasi untuk
Pendaftaran Non ASN/Polri

&

Aktivasi Berhasil!

Silakan cek email Anda untuk mengatur

Passphrase.

&

Aktivasi Berhasil!

Silakan hubungi verifikatar di Unit [T Instansi
Anda untuk memverifikas akun,

Verifikasi akun dilakukan secara
otomatis pada sistem AMS yang
telah terintegrasi dengan data
kepegawaian Badan Kepegawaian
Negara (BKN) bagi ASN dan data
Sistem Informasi Personel Polri
(SIPP) bagi anggota Polri.

Selesai Aktivasi Akun, Pengguna
mendapatkan pranala “Pembuatan
Kata Sandi” dan “Set Passphrase”
pada email.

Verifikasi akun dilakukan manual
oleh Verifikator Instansi. Metode
verifikasi ini memungkinkan data
pengguna disetujui ataupun ditolak
oleh Verifikator.

Selesai Aktivasi Akun, Pengguna
perlu menunggu persetujuan
verifikasi oleh Verifikator terlebih
dahulu agar mendapatkan pranala
“Pembuatan Kata Sandi” dan “Set
Passphrase” pada email.
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AMS PENGGUNA
AKTIVASI AKUN

Pengguna menerima pranala “Set-Passphrase” dan “Pembuatan Kata

Sandi” melalui email yang dikirimkan terpisah.

* |FSE] Feriana Alun Anda

* dall Sonithin Slkovond <o Fbsen oot

Skl B
Q Sartifias!
0 ciokwenih

|RErE] 5ot Fassphrase.

Hi...
P ]
Terimakasih telah bergabung bersama kami? .+

s args

Email pertama berisi pranala
untuk  membuat  password
akses login ke aplikasi AMS.

Petunjuk login AMS akan
dibahas pada Pembuatan OTP

dan Password AMS.

Email kedua berisi pranala set-
passphrase untuk melakukan
penerbitan sertifikat elektronik.

Petunjuk set passphrase akan
dibahas pada
Sertifikat Elektronik

Penerbitan



AMS PENGGUNA
AKTIVASI AKUN

3. Pembuatan OTP dan Password AMS

Pengguna mengklik pranala “Perbarui Kata Sandi” untuk melakukan
pengaturan OTP dan Password AMS.

Hi...
[Nama Pengguna]!

Administrator Anda baru saja meminta Anda untuk memperbarui akun BelD
Anda, dengan melakukan tindskan berikut

Tautan ini akan kedaluwarsa dalam waktu 1 jam.

Jika terdapat kendala pada saat proses pendaftaran, silakan hubungi kami di
info.bsre@bssn.go.d atau bisa melalui telegram kami di @CChsre Bot

Terirma kasih,
Balai Besar Sertifikasi Elektronik

. Balai Besar
Klik pranala untuk @ Sertifikasi

| . k Elektronik
melanjutkan. Lakukan tindakan-tindakan berikut

Lakukan tndakan-tindakan berlkut Pembaruan Kata
sandi

» Klik di sinl untuk melanjutkan | <=




AMS PENGGUNA
AKTIVASI AKUN

Pengguna diminta untuk mendaftarkan perangkat One Time Password (OTP).
Pastikan Pengguna mendaftarkan perangkat milik pribadi dan telah menginstal
aplikasi Mobile Authenticator pada perangkat pribadi. Aplikasi Authenticator
yang direkomendasikan adalah Google Authenticator.

Balai Besar
Sertifikasi
b Elektronik

Pengaturan OTP

Pengguna melakukan pengaturan OTP.

Pastikan perangkat Pengguna telah
terpasang aplikasi authenticator.
1. Instal aplika=i berikut pada perangkat sehuler Anda:

Google Authenticator
Urwluh disini

2. Buka aplikasi dan pindal barcode berikut:
Pengguna melakukan scan atau pindai
QRCode yang muncul menggunakan | (1)
aplikasi authenticator.

Tidak bisa memindsi?

3. Masukkan kode OT? darl aplikasi dan klik "Masukkan®
untuk menyelesalkan pengaturan

Berikan nama perangkat pengautentikasi yang
mudah anda kenali

Scan QRCode berhasil. Aplikasi
Authenticator di Perangkat Pengguna
menampilkan kode OTP AMS.

MNama Perangkar®

Masukkan nama perangkat sebagai label
untuk identifikasi perangkat OTP.

Kode OTP *

Masukkan 6 digit kode OTP yang muncul
di aplikasi authenticator.

Klik tombol “Kirim".

(2)

(3)

(4)

15



AMS PENGGUNA
AKTIVASI AKUN

Pindai QR Code yang terdapat dalam tampilan AMS. Kemudian isi data
perangkat yang digunakan.

Nama Perangkat : [Perangkat pribadi yang Anda gunakan]
Kode OTP : [Angka pada aplikasi Google Authenticator]

Tidak ada ketentuan dalam pengisian Nama Perangkat. Gunakan
penamaan yang memudahkan Anda dalam membedakan antar
perangkat. Pengguna maksimal menambahkan 3 (tiga) perangkat.

Kode OTP akan berganti setiap 30 detik, mohon dapat dipastikan
angka OTP yang Anda input masih mempunyai waktu sesi aktif yang
bersesuaian.

Selanjutnya Pengguna diminta menentukan Password Login ke AMS.

o Silakan dapat menginputkan
password akun Portal AMS
anda dengan berisikan minimal ) coiseser
8 karakter yang terdiri dari M Eloktroni
kombinasi huruf kecil, huruf rem e
besar, angka, dan karakter
spesial selain [ ] A\

e Password ini digunakan untuk
Login ke AMS, bukan untuk
TTE.

» Pengguna mengatur password

AMS. Klik “Kirim".

16



AMS PENGGUNA
AKTIVASI AKUN

Notifikasi pembaruan berhasil akan menampilkan keterangan Akun

Anda telah diperbarui.

Balai Besar
Sertifikasi
2 Elektronik

Akun Anda telah diperbarui.

Akun Anda telah diperbarui.

Pengguna menerima email pemberitahuan setiap kali melakukan
pembaruan Perangkat OTP maupun Kata Sandi/Password AMS.

{BS0E] Informasi Pembarusn Peranghal 0T

g, Balai Besar
| Soctiihoci
* % cisiranic

AT T

|ESrE] irfermess Pombaruan Kata Sanol

Yoy

" Elektronik

sanEnERn T

Notifikasi Pembaruan
Perangkat OTP

Notifikasi Pembaruan Kata
Sandi/Password AMS



AMS PENGGUNA
PENERBITAN

1. Penerbitan Sertifikat Elektronik

Pada tahapan penerbitan sertifikat elektronik, Pengguna perlu
melakukan pengaturan passphrase. Passphrase akan selalu digunakan
oleh Pengguna setiap kali menandatangani dokumen elektronik.

Email Set-Passphrase berisi pranala untuk melakukan aksi pembuatan
passphrase pengguna. Klik pranala “Buat Passphrase”.

b [BSIE] Set Passphrase

BSrE (Balal Besar Sertifikasi Elektronik) <osd{@bssn go.id>
Balai Besar
Sartifikasi
b Elektronik

Hi...
Hai

Terimakasih telah bergabung bersama kamil -+

Silankan buat passphrase anda Buat passphrase yang mudah giingat
dan tidak mudah ditebak oleh orang 15in

Jdika terdapat kendala, skzkan hubungi kami di infobsre@bssngoid
atau bisa melaiul telegram kamidi @CCRSrE bot

Terirnakasin,
Balai Besar Sertifikas Elertronik

#AmandiknMNyaman




AMS PENGGUNA
PENERBITAN

Apabila belum menerima pranala set passphrase, Pengguna dapat
mengajukan ulang penerbitan sertifikat elektronik dengan cara login ke
AMS dan mengakses menu “Sertifikat Saya” > “Permohonan Baru” >
“eSign” > “Submit”. Aksi ini akan mengirimkan pranala set passphrase ke
email Pengguna.

gt Somtn pash ppsduh yang s ignkan |

Tahapan pembuatan Passphrase diawali dengan pengecekan Data Diri.
Pengguna mengecek profil AMS dengan mengklik tombol “Lihat Data
Profil Anda”. Pastikan kembali data Pengguna telah sesuai.

n Konfirmasi Data Diri

Sebelurm melanjutkan ke langkah berikutnyas, harap verifikasi terlebin dahulu data dirl Anda untuk

aftar sudah benar sebelurn melanjutkan. Jika ternyata ditemukan

memastikan data yang t

terdapat data yang tid i, maka hkan lakukan perubahan melalul menu update akun

pada Aplikasi Manajernen Sertifikat Elektronik (AMS)

Lihat Data Profil Anda
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AMS PENGGUNA
PENERBITAN

» Jika data sesuai, Pengguna dapat melanjutkan ke tahap
selanjutnya.

o Jika data tidak sesuai, Pengguna melakukan perubahan data
terlebih dahulu. Petunjuk perubahan data pengguna akan
dibahas pada Bab Perubahan Data.

Silahkan cek kembali data diri anda |
A Marma Marr o NP
@ Jabatan
@ Instansi
2 Unit
Ml Previned D) IAARTA Organisas: Sertifikas Elektronik

@ Kota
m

Data Profil Pengguna. Klik “OK” untuk melanjutkan.

T MK 1234

= Email marnan

Pengguna diminta melakukan swafoto kembali untuk memastikan bahwa
tahapan set passphrase dilakukan oleh Pengguna secara mandiri.
Pengambilan foto wajah (swafoto) akan dicocokkan dengan Data
Kependudukan dan Pencatatan Sipil.

i ﬂ Péngecekan Eoio il

Ambil Foto D

patla contoh gamibar o
bol Ambif foto d




AMS PENGGUNA
PENERBITAN

Pengguna WAJIB melakukan set passphrase secara mandiri dan TIDAK
boleh diwakilkan oleh siapapun.

Submit +

e Passphrase berisikan minimal 8 karakter yang terdiri dari kombinasi
huruf kecil, huruf besar, angka, dan karakter spesial selain [ ] A\

e Passphrase bersifat pribadi dan rahasia. DILARANG memberikan
passphrase kepada siapapun.

Pengguna harus membaca, memahami dan melakukan persetujuan untuk
pernyataan “Kebijakan Privasi dan Persetujuan Perjanjian Pemilik
Sertifikat Elektronik”. Klik “Setuju” untuk melanjutkan.

Tombol “Submit” akan aktif ketika Pengguna telah mengatur passphrase
yang terkonfirmasi sama dan melakukan persetujuan. Lanjut klik “Submit”.
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AMS PENGGUNA
PENERBITAN

Apabila pengaturan passphrase berhasil, Pengguna menerima notifikasi
melalui email bahwa sertifikat elektronik sudah terbit. Pemberitahuan ini
menandakan bahwa Pengguna telah memiliki sertifikat elektronik dan
dapat melakukan tanda tangan elektronik (TTE).

¢ |BSrE] Sertifikat Elektronik Terbit

®  BSrE (Balai Besar fik: di@basn.go.id>

Hi...
Hai [
Selamat, Sertifikat elektronik anda telah terbit !

Sertifikat alektronik Anda telah terbit dengan informasi berikut:

Commen Name : NN

Drganization : Balaj Besar Sertifikasi Elektronik

Country : 1D

Serial Number : I

Description : Tanda Tangan Digital

Sertifikat elektronik Anda telah diterbitkan dan berlaku sampal dengan
16 Juni 2027, Silakan sudah dapat melakukan tanda tangan elektronik
pada sistem elekironik yang terintegrasi dengan sistem BSIE

Dengan natifikasi emall ini, Anda memberikan persetujuan bahwa
sertifikat oloktronik yang diterbitkan sudah diterima dan sasual dengan
permohonzan

Jika terdapat ketidaksacuaian data permohonan serlifikat elektronik
wang diajukan, silahkan hubungi kamil di infobsredibssngold 2tau bisa
melalul telegram kami di @infolbsra

Tenmakasin,

Balai Besar Sertifikasi Elektronik

#amanBikinhyaman




AMS PENGGUNA
PENCABUTAN

Proses pencabutan/revoke sertifikat elektronik dapat diajukan oleh
Pengguna langsung atau melalui Verifikator Instansi.

Proses pencabutan sertifikat elektronik dapat dilakukan dengan
mengakses menu “Sertifikat Saya” > “Daftar Sertifikat Elektronik”

kemudian menekan menu “Aksi” pada sertifikat elektronik yang akan
dicabut kemudian pilih “Pencabutan’.

Eronik Anda seu | seumsEubn | Som s Ais

x
Pencabutan

Ubah passphrase
Alasan Pencabutar
Rasetl passphrase

» Pencabutan

Silahkan pilif alazan anda

Pilih “Alasan Pencabutan” dan
tekan tombol “Submit”.
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AMS PENGGUNA
PENCABUTAN

Selanjutnya status sertifikat elektronik Pengguna berubah dari “Issued”
menjadi “Revoke”.

Overvew  Ubshixun  Jens Permohonan Rrwayat Doty

Cammen Mame Mutede Evell  §  Janis Seridfar Elektrend ¢ Valic Sumpal #  Cotarsn

v Suts Ahsi
Maman B3 Inchvidiu Rabis, 16 1uni 2027 pubul 1602 WIE D €& m

i@ 16 dumi 2026

Pengguna juga menerima pemberitahuan melalui email sebagai berikut.

= [BSrE] Permohonan Revokasi Berhasi

" BSIE go.id=

EBalal Besar
@ Sertifikasi
% Elektronik

Hi...
Maman

Selamat, pencabutan sertifikat anda berhasill ¢

Parmaohonan pencabutan sertifset 2nda dengan serizl number
I ! i1 St ikt

andasudan triak danat digunakan kembai

Tika terdapat kendala skakan hubungl kami dl Infotsreapbssn oo o

Atau bisa melaEui wlegram kam o GCCESE_bot
Atk Info talnnya 4

Tedmakasin,
Balat Bossr Sartifikaci Elaktroni

ShmanSibinkyaman




AMS PENGGUNA

Permohonan pembaruan sertifikat
elektronik dapat diajukan oleh
Pengguna maupun Verifikator.

PEMBARUAN

Metode 1 - Apabila masa berlaku sertifikat elektronik masih valid
yang ditandai dengan status sertifikat elektronik “Issue” dan
terdapat tombol “Aksi".

Aksi Permohonan Pembaruan Sertifikat Elektronik hanya dapat dilakukan
apabila sertifikat elektronik telah memasuki 30 hari menjelang masa
berlaku berakhir (H-30). Klik Aksi “Permohonan Pembaruan”.

Erzmmen Hams Erent Y Vel Sra Sewtux 4 Cotatan e

Tmace
Mamart = —— Seni, 16tk 2025 ki 1628 WIE oD o
i L 203

Klik  “Submit”. Aksi ini akan ; _
- Persetujuan Parmohonan X
mengirimkan pranala Set-
Passphrase ke email Pengguna.
Apakah anda yakin membuat permohonan Ia} sortifikat eSign untuk
pengguna ini?
Petunjuk pembuatan Set-
Passphrase mengikuti panduan -
. Cancel Submit
pada Bab Penerbitan.

Setelah berhasil mengatur ulang passphrase, maka sertifikat elektronik
yang baru telah terbit dengan status “Issued”, dan riwayat sertifikat
sebelumnya berubah status menjadi “Renew”. Pembaruan sertifikat
elektronik dengan Metode 1selesai.

Camenen Hams Mataks Eneoill Ieris Sartifikat Elsktroni  Walid Saenpad Status 4 Catatan Aksi

T = i Pl 16 2027 prkod 1603 WG CcCO oo aEOoa}ae




AMS PENGGUNA

PEMBARUAN

Metode 2 - Apabila masa berlaku sertifikat elektronik sudah tidak
valid yang ditandai dengan status sertifikat elektronik “Expired”.

Status sertifikat elektronik yang expired tidak dapat diperbarui, melainkan
harus mengajukan ulang permohonan baru penerbitan sertifikat

elektronik.
Pengguna dapat
mengajukan penerbitan
ulang sertifikat %

elektronik secara N pp—

mandiri  melalui menu

th

“Sertifikat Saya” > || 7 o
“Permohonan Baru” > | . SSL
“eSign” > “Submit". L~

Petunjuk pembuatan
Set-Passphrase
mengikuti panduan pada
Bab Penerbitan.

Setelah berhasil mengatur ulang passphrase, maka sertifikat elektronik
yang baru telah terbit dengan status “Issued”. Pembaruan sertifikat
elektronik dengan Metode 2 selesai.

Common Name Metode Envall Jenis Sertificat Elektrond Waliel Sampai ¢ Suns & Catatan Aksi

heaman m Indlividis Habu, 16 lum 2027 pkl 16,03 W1 [ i ] [ ot i ] mm
@ 16 Juni 2025

Mamar =3 Indlividlu Sanine 16 hani T075 ikl 15 76 WIH = m
@ 16 Juni 2025
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AMS PENGGUNA
PERGANTIAN PASSPHRASE

Proses pergantian passphrase dapat diajukan langsung oleh Pengguna
atau melalui Verifikator Instansi.

Proses pergantian passphrase hanya dapat dilakukan pada sertifikat
elektronik dengan status “Issued"”.

Pengguna dapat mengajukan pergantian passphrase dengan memilih
menu “Sertifikat Saya” -> “Daftar Sertifikat Elektronik” > “Aksi”.

Metode 1 - Apabila Pengguna masih mengingat passphrase yang
berlaku dan ingin mengganti dengan passphrase yang baru, maka
Pengguna memilih aksi “Ubah Passphrase”.

Ercutl et Smrtifiat Btk Vilict Sara Status f Catutan fre

[rr—
Maman e Sari, 16 furd 025 fub it 15.28 VIE [ ]

* [B3rE] Liah pasaphrase

et Bk B St Pt e i

Aksi tersebut
mengirimkan  pranala
Ubah Passphrase ke
email Pengguna.

............
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AMS PENGGUNA
PERGANTIAN PASSPHRASE

AMS 4.0 .
¢ Pembuatan passphrase diatur
Ubah Passphrase langsung oleh Pengguna dan
Passphrase adalah pa d yang digunakan tidak boleh diwakilkan

untuk pengarnanan terk filkkat Elektronik

Ands. Setiap Anda mengguriakan at e Masukkan passphrase saat ini
oo ot pada kolom pertama, dan
kombinasi passphrase baru

X pada kolom kedua dan ketiga.
e Pengguna harus membaca,
memahami  dan  melakukan
persetujuan untuk pernyataan

Passphrase lama

Passphrase

Honfirmasi Passphirase

° “Kebijakan Privasi dan

: Persetujuan Perjanjian Pemilik

I e Sertifikat Elektronik”, klik “Ubah
Passphrase”.
Ubah passphrase selesai. \/
Pengguna memiliki passphrase
baru wuntuk tanda tangan .
elektronik. Berhasil
Passphrase Anda berhasil diubah




AMS PENGGUNA
PERGANTIAN PASSPHRASE

Metode 2 - Apabila Pengguna lupa passphrase, Pengguna memilih
aksi “Reset Passphrase”.

Commen M Mo Erenll  § Jmers Swrtifiol Btk ] Vil Sarcpal P e 4 Catetan

.
Maman e ‘Sern, 161Utk 2025 fukist 15,28 WIE oo oo -n@l
& L0 und 2098

Ubsh pavspheass

pr—
= [BS/E] fAieset Paasphrase

Badal Beaar
Sertiffasi
B Elekctrons

Aksi tersebut mengirimkan
Hal [
et bergapung ik pranala Reset Passphrase ke
email Pengguna.

Pergantian passphrase menggunakan pranala Reset-Passphrase melalui
2 tahapan, yang diawali dengan Pengecekan Foto Diri dan dilanjutkan
dengan Buat Passphrase.



AMS PENGGUNA
PERGANTIAN PASSPHRASE

1. Pengecekan Foto Diri

Pengguna melakukan pengambilan foto wajah (swafoto) yang akan
dicocokkan dengan Data Kependudukan dan Pencatatan Sipil.

'..
Pengguna wajib swafoto

secara pribadi. Pengguna
dapat melanjutkan ke tahap
berikutnya apabila  hasil
swafoto berhasil terverifikasi.

2. Buat Passphrase

¢ Pembuatan passphrase diatur langsung oleh Pengguna dan tidak
diwakilkan. Masukkan kombinasi passphrase yang diinginkan.

* Pengguna harus membaca, memahami dan melakukan persetujuan
untuk pernyataan “Kebijakan Privasi dan Persetujuan Perjanjian
Pemilik Sertifikat Elektronik”, kemudian “Submit”.

(v/ Reset passphrase selesai.

Pengguna memiliki passphrase
baru untuk tanda tangan
elektronik.

Berhasil

Passphrase Anda berhasil dirubah




AMS PENGGUNA

PERUBAHAN DATA

Proses perubahan data di AMS melibatkan 2 pihak, yaitu pihak yang
mengajukan perubahan dan pihak yang memuverifikasi perubahan.

Selama proses perubahan data, Pengguna tidak dapat menggunakan
tanda tangan elektronik sampai perubahan data dikonfirmasi.

Terdapat 2 mekanisme perubahan data AMS, yaitu:

1. Perubahan Data melalui Verifikator/RA
Apabila terdapat pembaruan data yang dilakukan oleh Verifikator
atau RA, Pengguna akan menerima pranala konfirmasi perubahan
data melalui email. Pengguna mengklik pranala atau tombol
“Verifikasi Perubahan Data”.

[BErE] Persetujuan Update Akun

Blekironi) zosdiib:

Balai Besar
Sertifikasi
b Elolctronik

Hi..
Hai Maman

Terimakasih telah bergabung bersama kamil -

FAdanitliatos talah malakikan panibahan pada data anda. Lakukan

verif sl untuk persstiguan parubahan deks,

Aenardlibindywnan
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AMS PENGGUNA

PERUBAHAN DATA

Pengguna mengklik “Lihat Data Profil Anda” untuk memastikan data
sudah sesuai.

AMS 4.0

Verifikasi Perubahan Data

ni memnpakan pesan permberitahuan, terdapat
perubaban data profil Anda, yang difakukan oleh

weriflator instans|

uta Profil Andn

Tekan tombol “Verfikas” o
= 2
Anda

Verifikasi

Apabila telah sesuai, Pengguna mengklik “OK” kemudian melakukan
verifikasi melalui tombol “Verifikasi” yang ada di halaman verifikasi
perubahan data. -

Silahkan cek kemball data diri anda |

A Mama S NP 1234567223456

o NIK @ Jabatan [

: @ Instansi Bal; Elaktronik
@ Email 0 Unit B Oper: | Layanan
i Provinst  Dk) JAKARTA Organisasi Sertifikas Elektronik

@ Kota

S m

Konfirmasi perubahan @

data selesai. 5
Berhasil

Persetujuan update data berhasil




AMS PENGGUNA

PERUBAHAN DATA

Untuk kebutuhan perubahan data dikarenakan pindah instansi,
Pengguna maupun Verifikator mengajukan perubahan data kepada RA
BSrE melalui Contact Center BSrE menggunakan Formulir Perubahan
Data Pengguna.

o BADAN SIBER DAN SANDI NEGARA
Formulir Perubahan Data Pengguna W snmER
diunduh melalui Website BSrE pada PR LR R L e
menu “Repositori” - “Formulir”. T e %
Formulir  ditandatangani  secara i

elektronik (TTE) oleh Penanggung
Jawab Pemanfaatan Sertifikat il
Elektronik di instansi, dan dikirimkan =
ke Contact Center BSrE.

e Perubahan data Pengguna vyang berpindah instansi memerlukan
pencabutan sertifikat elektronik terlebih dahulu, dengan melihat panduan
pada Bab Pencabutan.

» Apabila perubahan data telah selesai diverifikasi, maka Pengguna atau
Verifikator mengajukan penerbitan ulang sertifikat elektronik dengan
mengikuti panduan pada Bab Penerbitan.
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AMS PENGGUNA

PERUBAHAN DATA

2. Perubahan Data melalui Pengguna

8 Pembaruan data oleh

Pengguna dilakukan dengan

T cara mengakses menu
“Profil” melalui ikon

Profi Pengguna pada sebelah
kanan atas portal AMS.

Koo

Perubahan data juga dapat dilakukan melalui menu “Setting”> “Profil”
- “Ubah Akun”. Selesai melakukan perubahan, klik “Simpan Perubahan”.

= Tinjau Ulang. seseas | ogann | vnasort

Tashbaas

Althutan

------- an
E B
Sarsfiban Sava
N Haw
ﬁa} Maman 1234578901 4N0
i Ehiak

itz IO S P B




AMS PENGGUNA

PERUBAHAN DATA

Apabila perubahan data pada bagian Email, klik “Cek ketersediaan
email” untuk mengaktifkan tombol “Submit Perubahan”.

E-Mail

mamanfinstans ge.id Cek ketarsudiaen emal

“Email tersedia” menyatakan
Email tersedia bahwa email dapat digunakan.

Perubahan data yang diajukan

Pengguna secara mandiri,

memerlukan verifikasi dari Verifikator Instansi. Silakan hubungi
Verifikator Instansi untuk proses verifikasi perubahan data.

= [BSrE] Verifkesi Update Data Berhasil

Balai Bosar
@ Sertifiasi
b Elektranii

Hi.
Maman

Selamat, update data berhasil !

Tk it b data telah b

kst T

1 D) el o] il bl s fabesi g i
a4 bisa metalu] tefeqram kami o GCCBSE. bat

Ut o s «

Telmakasn

Baiat Bosar Sartf e Bkironiy

Ehmor Ak Py

Jika permohonan perubahan
data telah disetujui
Verifikator, maka Pengguna
menerima pemberitahuan di
email bahwa perubahan
data telah berhasil diproses.




AMS PENGGUNA
LOGIN AMS

1. Proses Login AMS

Pengguna mengakses halaman login AMS dengan mengklik tombol “Masuk”
pada website BSrE (pranala https://bsre.bssn.go.id/)

Daal Besar
B Elokironi

Halaman login AMS juga bisa diakses langsung menggunakan pranala
https://portal-bsre.bssn.go.id/login.

g Balai Besar
Balai Besar Sertifikasi
Sertifikasi b Elektronik
b

Eleltronik

Pengguna
memaSUkkan email Selamat Datang Signer

dan password AMS Silakan masuk ke akun Anda dan mulal petualangan
pada kolom tersedia,

Selamat Datang Signer ¢
Silakan masuk ke akun Anda dan mulai petualangan

Username atau Email maman@lnstanm.go.\d 4

dan memaSUkkan Password Lupa Passwortd i
kode OTP pada ® kadeors
halaman selanjutnya. i
RE -
2 o Proses login selesai.
Pengguna masuk ke

’ Dashboard AMS.



https://portal-bsre.bssn.go.id/login
https://bsre.bssn.go.id/

AMS PENGGUNA
LOGIN AMS

2. Reset Password AMS

Balai Besar
Sertifikasi
? Elektronik
Selamat Datang Signer -

Silakan masuk ke akun Anda dan mulal petualangan

Username atau Email

Tosurken u Lisernome Anda

Password Lupa Password <
........ A &

| | IngatAkun ini

Pengguna  memasukkan Lupq Password /
email dinaS yahg tel’daftar petunjuk untuk mereset password baru untuk Anda

pada AMS. Klik “Kirim”.

Apabila terkendala mengakses AMS,
Pengguna dapat memanfaatkan fitur
“Lupa Password” yang terdapat pada
halaman login AMS.

Balal Besar
Sertifikasi
° Elektronik

Silahkan inputkan email Anda, kami akan mengirimbkan

Username atau Email

Kemball ke halaman Login

Iasukkan emall anda falu akan dikinmkan petun|uk

untuk mereset password baru urituk Arda




AMS PENGGUNA
LOGIN AMS

= TESTE] AT aneg Rata Band Aran

* Bl Sl Elehtrinik - go e

oy
Pengguna mengakses pranala
“Atur Ulang Kata Sandi Anda”
Mamant yang diterima pada email
; ; Pengguna untuk mengatur

ulang kata sandi (password).

e
Balai Besar
@ Sertifikasi
b ] Elektronik
Masukkan kode OTP yang diterima Selamat Datang Signer ¢
9 q Q 0 lak 1 ke gl cda lai |
dari aplikasi authenticator yang AEKILTR K ST A (A UL B Rlneor
terpasang di perangkat Pengguna. maman@instansi.go.id =

Apabila  terkendala mengakses
kode OTP, Pengguna dapat
mengikut panduan Tambah Kode OTP
Perangkat OTP.




AMS PENGGUNA
LOGIN AMS

Pengguna mengatur ulang
password AMS. Klik “Kirim”.

Balai Besar
Sertifikasi
% Elektronik

Perbarui Password

Password Baru

Konfirmasi Password

Balai Besar
Sertifikasi
b Elektronik
Akun Anda telah diperbarui.

Akun Anda telah diperbarul.

Reset Password selesai. Pengguna
menerima email pemberitahuan
pembaruan password AMS.



AMS PENGGUNA
LOGIN AMS

3. Tambah Perangkat OTP AMS

Akun AMS dapat memiliki maksimal 3 perangkat OTP. Berikut adalah
tahapan penambahan perangkat OTP BSrE.

Helpdesk BSrE Pengguna mengakses

Terima kasih telah mengunjungi website kami https://bsre.bssn.go.id/
Silahkan sampaikan keperluan/keluhan Anda kepada kamil dan memilih menu
Helpdesk. Masukkan
email dinas Pengguna
yang terdaftar di AMS,

Klik “Periksa”.

Masukkan Email Anda

Pada bagian Kategori, pilih opsi
“Permohonan OTP".

Lengkapi Formulir sesuai data
Pengguna yang terdaftar di AMS

Klik “Kirim”.

i



https://bsre.bssn.go.id/

AMS PENGGUNA
LOGIN AMS

= Permohonan Reset OTP BSIE nomor ket ¥d1q0517

* BSrE (Bl Bear Seriflkod Elelrronik) «<oed@lsn goids

 meiskuban pangecekan dals din gan
Jan TP anda. mohon untuk Sdak momoagikan ink
apapun

Bon. ¥ Jun 2025 2277 50 Wi

Link Pengacesan Nata Dl

Kiik Emh difzawahs imi urstub melihal detail

Segera setelah menyelesaikan pengisian
Formulir, Pengguna menerima email
Permohonan OTP BSrE vyang berisi
pranala untuk “Pengecekan Data Diri".
Klik pranala.

Pengguna melakukan pengambilan foto wajah (swafoto) yang akan
dicocokkan dengan Data Kependudukan dan Pencatatan Sipil.

[« R
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AMS PENGGUNA
LOGIN AMS

&

Berhasil

Pengecekan data dirl berhasil, sHahhan cek
emall untuk melakukan reset perangkat OTP
andal

Pengguna menerima email

perangkat OTP. Klik pranala.

baru
berisi pranala untuk mengatur ulang

Pengecekan data diri selesai.
Pengguna diarahkan untuk
mengecek email kembali.

= {BSrE} Perbarus Akun Anda

= el Sertsikan] Elaktranik. <ot g e

) Bolmiana
d Sertlibani

B Enktranik

A hyran.

Balai Besar
Sertifikasi
2 Elektronik
Lakukan tindakan-tindakan berikut

Lakukan tindakan-tindakan berikut: i

| + Kllk di sinl untuk melanjutkan |«

i OTP

Klik pranala untuk melanjutkan.




AMS PENGGUNA
LOGIN AMS

Balai Besar
Sertifikasi
b Elektronik

Pengaturan OTP

1. Instal aplikasi berikut pada peranghat sehuler Anda:

Google Authenticator

Ursduih dizini

Pengguna melakukan pengaturan ulang OTP.

Pastikan perangkat Pengguna telah
terpasang aplikasi authenticator.

2. Buka aplikasi dan pindal barcode berikat:

Pengguna melakukan scan atau pindai
QRCode yang muncul menggunakan
aplikasi authenticator.

3. Masukkan kode OT2 darl aplikasi dan klik "Masukkan®
untuk menyelesalkan pengaturan

Berikan nama perangkat pengautentikasi yang
mudah anda kenali

Scan QRCode berhasil. Aplikasi
Authenticator di Perangkat Pengguna
menampilkan kode OTP AMS.

Nama Peranghat*

Masukkan nama perangkat sebagai label
untuk identifikasi perangkat OTP.

Kode OTP *

Masukkan 6 digit kode OTP yang muncul
di aplikasi authenticator.

Klik tombol “Kirim”.

Apabila kode OTP yang dimasukkan invalid, Pengguna melakukan
scan ulang QRCode dan memasukkan kode OTP yang baru.

Q)

(2)

(3)

(4)
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AMS PENGGUNA
LOGIN AMS

@ Balai Besar Permohonan OTP selesai.

Sertifikasi . .

2 Elektronik Pengguna menerima email

Akun Anda telah diperbarui. pemberitahuan pembaruan
OTP AMS.

Akun Anda telah diperbarul.

Balai Besar
Sertifikasi
a Elektronik
Selamat Datang Signer ¢

Dafta r pera ngkat OTP BSFE Silakan masuk ke akun Anda dan mulal petualangan

ditampilkan pada saat login maman@instansi.go.id «

ke AMS.

0 as2 0 Maman
Pilih nama perangkat OTP,
kemudian masukkan kode
OTP yang muncul pada
aplikasi authenticator. Kode OTP

Jika akun AMS sudah memiliki 3 perangkat OTP, maka pada
permohonan OTP berikutnya, satu perangkat akan dihapus
berdasarkan waktu penambahan paling awal.



AMS PENGGUNA
LOGIN AMS

4. Reaktivasi Akun Compromised

Balai Besar
Sertifikasi
b ) Elektronik

Saat Ini akun dinonaktifkan, info lebih lanjut
dapat menghubungi layanan Contact Center
BSrk

Selamat Datang Signer
Silakan masuk ke akun Anda dan mulal petualangan

Username atau Email

BSrE menonaktifkan akun AMS
yang terindikasi compromised,
sebagai tindakan pengamanan
untuk mencegah penyalah-
gunaan oleh pihak yang tidak
berwenang.

Akibatnya:

e Pengguna tidak bisa login
AMS dan melakukan
manajemen sertifikat
elektronik secara mandiri

() Ingat Akun in e Pengguna tidak bisa TTE

MR e

Password Lupa Passward

&

Untuk mengaktifkan ulang akun AMS,
persyaratan sebagai berikut:
¢ Formulir Reset Authenticator Pengguna yang diunduh pada pranala
https://bsre.bssn.go.id/repository/formulir
o Bukti scan antivirus (mode Full-scan) pada perangkat yang
digunakan Pengguna.

¢ Bukti pergantian password email dinas yang digunakan Pengguna.

Pengguna mengirimkan

Ketiga syarat tersebut dikirimkan ke email info.bsre@bssn.go.id untuk
dapat ditindaklanjuti oleh tim teknis BSrE.


https://bsre.bssn.go.id/repository/formulir

AMS PENGGUNA
LOGIN AMS

BADAN SIBER DAN SANDI NEGARA
BALAI BESAR SERTIFIKASI ELEKTRONIK
Jatan Harsono BAM N 70, Ragnnan, Takavta Selatan 12440
Telepon (B21) TAASE1Y, Faksimdle 121) TRELA104
Websiie : https: e go.id, E-wuil : bumasi besa go.id

FORMULIR RESET AUTHENTICATOR AMS UNTUK PENGGUNA

Panduan pengisian
Formulir Reset Authenticator

Saya yang beranda tangan di bawah ini sebagai Verifikator di instans

1. Nama Lengkap
2. Instansi

Diisi identitas Verifikator 1
atau atasan di unit kerja 0

1. Nama Lengkap
2. Emall Dinas

resat auihenticatar untuk penga data berikut:

Diisi nama dan email dinas 5
Pemohon Reset OTP 2)

sebagaimana mestinga

n ini delah

Dengan ing, saya telah setuju untuk melakukan reset authenticator sesuar dengan data
yang iereantum pada tabel tersebut

Demidan formulir permononan resel auMenticalor i GLual, agar dapat digunakan

Formulir ditandatangani

Dit di :'—-1 1
o — secara elektronik (TTE) oleh
Hormat saya

alekionk sartfkat cloktronik

yvang tolah diterbitkan cleh Bafi Basar Serifikasi Elokirank (BSrE), Badan Sibar dan Sand Negara

Verifikator atau Atasan sesuai
identitas yang tertera pada
poin (1)

Setelah mengirimkan persyaratan aktivasi ulang akun AMS, Pengguna
menerima email dari BSrE yang berisi pranala untuk Reset Authenticator.
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Balai Besar Sertifikasi Elektronik

JI. Harsono RM No.70, RT.2/RW.4, Ragunan, Ps. Minggu, Kota Jakarta
Selatan, Daerah Khusus Ibukota Jakarta 12550

@ https://bsrebssngoid/ & 183 bsreid @ bsreid @ info.bsre@bssn.go.id






