
KEMENTERIAN PERHUBUNGAN
BADAN PENGEMBANGAN SDM PERHUBUNGAN

BADAN LAYANAN UMUM
AKADEMI PENERBANG INDONESIA BANYUWANGI

Komplek Bandar Udara Banyuwangi
Jl. Pantai Blimbingsari, Dsn. Krajan Kec.
Blimbingsari,  Banyuwangi  -  Jawa Timur
(68462)

Telp.  : (0333) 630-456 Fax. : (0333) 630-723
Email : info@icpa-banyuwangi.ac.id
Home Page : icpa-banyuwangi.ac.id

 “Melayani Dengan Hati Tanpa Gratifikasi”

PENGUMUMAN
Nomor: PG-API.BWI 055 Tahun 2025

TENTANG

IMBAUAN PENINGKATAN KEWASPADAAN KEAMANAN SIBER

TAUTAN BERBAHAYA

Berdasarkan Surat  dari  Sekretaris  Badan Pengembangan Sumber Daya Manusia
Perhubungan Nomor :  UM.006/9/18/Set.BPSDMP/2025 Tanggal 22 Juni 2025 Hal
Imbauan  Peningkatan  Kewaspadaan  Keamanan  Siber  Tautan  Berbahaya.
Sehubungan dengan hal tersebut disampaikan ada beberapa poin penting yang perlu
diperhatikan  oleh  seluruh  pegawai  di  Lingkungan  Akademi  Penerbang  Indonesia
Banyuwangi, yaitu :

1. Memastikan Tautan yang akan Dikunjungi Merupakan Situs Resmi
Jika menerima pesan dari kontak asing, pastikan email yang dirujuk merupakan
email resmi. Domain resmi Pemerintah memiliki domain (.go.id).

2. Menginstal Aplikasi dari Sumber Resmi dan Terpercaya
Instalasi  aplikasi  hanya boleh dilakukan melalui  sumber aplikasi  resmi seperti
Google Play Store (untuk Android) dan  App Store (untuk iOS). File APK yang
diperoleh dari luar sumber resmi sangat beresiko membawa malware,  spyware,
atau  trojan yang  dapat  mencuri  data,  mengambil  alih  sistem,  atau  merekam
aktivitas pengguna.

3. Menggunakan Antivirus pada Perangkat yang digunakan
Seluruh  pegawai  dihimbau  untuk  memasang  perangkat  lunak  antivirus  pada
perangkat  yang  digunakan,  serta  memastikan  antivirus  tersebut  selalu
diperbaharui dan dalam versi mutakhir. Lakukan pemindaian antivirus keamanan
secara berkala, dan pastikan antivirus memiliki izin akses yang memadai agar
dapat berfungsi secara optimal dalam mendeteksi dan mencegah ancaman.

4. Mengaktifkan Sistem Keamanan Berlapis (2FA/MFA)
Untuk mencegah penyalahgunaan akun, aktifkan sistem keamanan berlapis (Two-
Factor  Authentication/2FA  atau  Multi-Factor  Authentication/MFA)  pada  akun
email,  media  sosial,  perbankan,  layanan  digital  lainnya.  Gunakan  aplikasi
autentikator (seperti  Google Authenticator atau Authy) dibandingkan SMS OTP,
karena pada SMS masih terdapat kerawanan melalui teknik seperti SIM swapping.
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5. Melapor jika Menerima Pesan Mencurigakan
Apabila  terdapat  pesan  mencurigakan  yang  berisi  file  APK  atau  tautan
mencurigakan yang mengaku dari instansi resmi, segera laporkan kepada Tim
CSIRT Sektor  Transportasi  atau melalui  email  cs-digiportasi@kemenhub.go.id
dan  IT  Helpdesk.  Semakin  cepat  pelaporan  dilakukan,  semakin  besar
kemungkinan potensi kerugian dapat dicegah.

6. Langkah Pertama Apabila Telah Terlanjur Mengunduh atau Menginstal Aplikasi
Berbahaya
a. Mematikan sambungan internet yang terhubung ke perangkat;
b. Menghapus aplikasi dari perangkat;
c. Melakukan pemindaian antivirus;
d. Menonaktifkan sementara layanan e-banking yang ada pada perangkat;
e. Logout dari aplikasi – aplikasi yang memiliki data penting di dalamnya;
f. Melakukan reset perangkat jika diperlukan;
g. Melapor  kepada  Tim  CSIRT  Sektor  Transportasi  atau  melalui  email

cs-digiportasi@kemenhub.go.id dan IT Helpdesk.

Demikian disampaikan, atas perhatian dan kerjasamanya diucapkan terima kasih.

Dikeluarkan  di Banyuwangi

Pada tanggal 26 Juni 2025 

Direktur Akademi Penerbang Indonesia 
Banyuwangi,

     ${ttd}

Dr. Capt. Daniel D. Rumani, M.M., MA
NIP. 196812051991121001

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
 yang diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara

Powered by TCPDF (www.tcpdf.org)

                               2 / 2
Powered by TCPDF (www.tcpdf.org)

                               2 / 2

http://www.tcpdf.org

		2025-06-26T08:29:43+0700
	Indonesia
	Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
 yang diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara




